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 هیاپ میهافم

 

 نآ راک هوحن و تنرتنا
 سيورس رایتخا رد امش تاعلاطا ،دینکیم هدافتسا نآ زا و ديوشیم لصو تنرتنا هب هک ینامز

 طسوت تاعلاطا نيا سپس .دوشیم هداتسرف تنرتنا هب سپس و دریگیم رارق تنرتنا هدنهد

 .دهدیم رارق ناترایتخا رد ار زاین دروم دراوم و هدش هدناوخ )رظن دروم تیاسبو( رورس

 تنرتنا طسوت تاعلاطا نيا هکنیا یارب .دوشیم رارکت دولناد ای و هحفص کی ندرک زاب یارب دنور نيا

 .دنوریم اجک هب و هدمآ اجک زا تاعلاطا نيا دوش مولعم ات تسا یهدسردآ هب زاین ،دنوش اجهباج

 لاح نيا اب ؛دراد دوجو یتوافتم یهدسردآ یاههويش ،دنوشیم اجهباج هک یتاعلاطا هب هجوت اب

 .دوشیم هتفگ IP یناشن ای IP سردآ نآ هب هک دراد دوجو یسردآ ،حطس نيرتلااب رد

 

 )IP Address( یپیآ سردآ
 کی هب و دناهتفرگ رارق مه رانک رد یصاخ بیترت هب هک تسا مقر و ددع زا یاهعومجم کی IP کی

 .دراد قلعت تیاسبو کی ای رورس کی ،لاتیجید هاگتسد

 رایسب یگژيو IP یياتکی نيا عقاو رد .تسا هاگتسد نامه صتخم یهاگتسد ره یارب IP سردآ

 کی یاراد هاگتسد ود هک یتروص رد .تسا هدرک مهارف ار یتنرتنا طابترا ناکما هک تسا یمهم

 یطابترا ،دوشن لح لکشم نيا هک ینامز ات و دیآیم دوجوهب للاتخا هکبش رد ،دنشاب IP سردآ

 .تفرگ دهاوخن لکش

 

 
 

 صتخم یتسپ سردآ و نفلت هرامش هب همان لاسرا ای درف کی اب نتفرگ سامت یارب هک روط نامه

 )رگید یکینورتکلا هاگتسد ره ای( رتويپماک ود طابترا یارب مه تنرتنا رد ،ميراد زاین درف نامه

 .تسا یرورض و مزلا IP سردآ دوجو

 

 )VPN( نایـپیو
 نماان یاضف کی زا ار دوخ هاگتسد هک دنکیم مهارف امش یارب ار ناکما نيا تقیقح رد نایپیو

 نيا هب .دینک لصتم تنرتنا رد رگید یصوصخ هکبش کی هب نما لنوت کی رتسب رد و رود غولش و

 رارق رگید یاهتیاسبو سرتسد رد امش تاعلاطا هکنیا نودب و نما yماک لاصتا کی تروص

 .تشاد دیهاوخ ،دریگب



 

 

 

 

  

 
٢   

 ندرک لاعف اب هکنیا لوا .دشاب دیفم دناوتیم امش یارب تروص ود رد نایپیو زا هدافتسا

 دراو یعقاوریغ لکش هب رگید یروشک زا ،نآ یاهرورس زا هدافتسا اب دیناوتیم امش نایپیو

 روشک رد سرتسد لباقریغ یاهاوتحم هب یسرتسد یارب دروم نيا زا }ومعم .ديوش تنرتنا یاضف

 رد راذگوتشگ ماگنه رد امش یعقاو IP سردآ ندرک ناهنپ یارب مود دروم .دوشیم هدافتسا

  .تسا تنرتنا

 و ديراد ار لگوگ تیاسبو زا دیدزاب دصق نایپیو زا هدافتسا اب امش دینک ضرف :لاثم یارب

 امش یاهتساوخرد تلاح نيا رد .اداناک رد نایپیو رورس و تسا ناتسناغفا رد امش رتويپماک

 دهاوخ زاب نآ هب باوج و هدش لاسرا لگوگ یاهرورس یارب ،تسا اداناک رد هک یرتويپماک زا

 ،رکه لاثم یارب ،یجراخ صخش ،نایپیو قيرط زا نات تاعلاطا یراگنزمر اب ،رگید فرط زا .تشگ

  .دوب دهاوخن امش تاعلاطا ندناوخ هب رداق هریغ و تنرتنا هدنهد سيورس تکرش

 

 ؟دنتسه نما اهنایـپیو
 ،یتنرتنا کیفارت زا تظفاحم یارب یلاع یاهشور اهنایپیو زا یرایسب .تسا هلب هاتوک خساپ

 اما .دنتسه لاتیجید یایند رد یصوصخ ميرح ظفح و یناکم تیعقوم ندرک ناهنپ ،یدرگبو

 ار امش تسا نکمم اهنآ .دنتسین نما و نمیا yماک هک )ناگیار �رثکا( دنتسه مه یياهنایپیو

 .دنهد رارق ناهنپ یتاغیلبت یاههويش و یصوصخ ميرح ظفح تارطخ زا یرایسب ضرعم رد

 

 هدنهدهئارا یاهتکرش ای و تنرتنا یهدنهدسيورس یاهتکرش یارب یتاعلاطا هچ

 ؟تسا هدهاشم لباق نایپیو
 تروص هب هک ار یراک ره دنناوتیم تنرتنا تامدخ هدنهدسيورس یاهتکرش ،نایپیو نودب

 ،تنرتنا رد امش راذگوتشگ یهچخيرات لماش نيا .دننک هدهاشم ،دیهدیم ماجنا نيلانآ

 .دوشیم دینکیم دیدزاب هک یياهتیاسبو و دینکیم اشامت هک یياهويديو

 

 
 امش تاعلاطا ندرک یفخم هب اهنایپیو هک یلاح رد ،دینکیم هدافتسا نایپیو زا یتقو اما

 ار امش لاصتا یاهشرازگ دنناوتیم نانچمه تنرتنا یهدنهدسيورس یاهتکرش ،دننکیم کمک



 

 

 

 

  

 
٣   

 هاگتسد زا و هب کیفارت نازیم اتح و هدش هدافتسا نامز ،دننيبب ار نایپیو رورس IP سردآ ،دننيبب

 .دنشاب هتشاد ار امش

 

 )Encryption( یراذگ زمر
 یلکش هب ،ناسنا طسوت کرد و هدهاشم لباق نتم کی هک دوشیم هتفگ یاهسورپ هب یراذگزمر

 ”ciphertext“ کرد لباق ریغ نتم نيا هب �ساسا .دشاب مهف و کرد لباق ریغ yماک ات دباییم رییغت

 ای encrypt تسا رارق »ملاس« هملک دینک ضرف لاثم کی ناونع هب .دوشیم هتفگ یزمر نتم ای

 هب هملک نيا تروص نيا رد .دشاب هتشادن هملک نيا زا یتسرد کرد یناسنا چيه ات دوش یراگنزمر

 :دیآیم رد ريز تلاح

 

 

 

 

 

 ؟تسیچ نآ یایازم و تسا مهم یراذگ زمر ارچ
 دیاب اهنآ یصخش ميرح و ناربراک تينما ظفح ،تنرتنا رد اههداد دايز رایسب مجح اب هزورما

 یلصا و یساسا یاهتيزم ور نيمه زا .دشاب نيلانآ ای یتنرتنا راک و بسک ره لوا تيولوا

 .تسا تاعلاطا تينما شیازفا و یصخش ميرح ظفح یراذگزمر

 یصخش تاعلاطا هدهاشم هب رداق یسکچيه هک دهدیم ار نيمضت نيا )اتید( اههداد یراذگزمر 

 نيا .دوب دهاوخن ،دوشیم لقتنم رورس ای تیاس کی یور اهنآ طسوت هک یياههداد ای ناربراک

 ،یتاغیلبت یاهنيپمک ،اهرکه :هلمج زا اههورگ زا یرایسب هدافتساءوس شهاک ثعاب عوضوم

 یاههداد و تاعلاطا زا هدافتسا تهج ،اهتلود اتح و تنرتنا سيورس تامدخ یاههدنهدهئارا

 .دش دهاوخ ناربراک

 و نوصم یاهشور زا یکی اما ،دراد دوجو اههداد یراذگزمر یارب یدايز یاهمتيروگلا و اهشور

 رساترس یراذگزمر شور ،موز و لانگس ،پاستاو لثم یزورما روهشم یاههمانرب رد دربراکرپ

)End-To-End Encryption( هدافتسا دروم یراگنزمر یاهدیلک شور نيا رد .تسا )یمومع دیلک 

 .دنوشیم هریخذ )Endpoints( ناربراک تمس رد اهمایپ یياشگزمر و یراذگزمر یارب )یصوصخ و

 .دنتسین ندناوخ لباق اهمایپ یاوتحم مه رورس تمس رد اتح ،لیلد نيمه هب

 

 ملاس
AX6BPM/sAcn1adsdvemDP+Sjsu6PF1Z9+Ub6DQCWL5d
OTXkbkFI4GUK85CCDvKuvdSH8M9C0gpXspURH5mEq92
TX2GQksWlhpGI/VxwtTTnbO3rR7oU3EzpZGeeVLy28rXQ
oKNQ9vz9RBt4/CvgvWhteKkEUeEYV7ZAf8Ixd++I= 

 



 

 

 

 

  

 
٤   

 اهناسرمایپ
 تبقارم دنمزاین ،ديراد ناتناراکمه و هداوناخ ،ناتسود اب طابترا یارب امش هک یاهملاکم هنوگره

 طابترا یرارقرب یارب اهشور نيرتهداس زا یهورگ و یصوصخ یاهتچ ،هزورما .تسا تظافح و

 ؟ديراد نانیمطا دوخ تاملاکم یصوصخ ميرح زا ردقچ اما .دنتسه

 یتظفاحم و یتينما یاهیگژيو دیاب ،مینادب دامتعا لباق ار ناسرمایپ کی میناوتب هکنيا یارب

 .مینک یسررب ار ناسرمایپ

 

 
 

 اهناسرمایپ زا هدافتسا یارب یتينما یاههیصوت
 !ديراذگن کارتشا هب سکچيه اب زگره ار روبع زمر رییغت ای و مانتبث دک §

 اب .ديراذگن کارتــشا هب سکچيه اب ار دوــشیم لاــسرا امــش هب نفلت هرامــش قيرط زا هک یدک

 ار نات باــسح هب یــسرتــسد و روبع زمر رییغت یهزاجا امــش تقیقح رد دک نيا یراذگکارتــشا

 .دینکیم اطعا یرگید یصخش یارب

 یاهلحرم ود دییات یزاسلاعف §

 نات روبع زمر نتــــشاد اب اتح نارگید هک تــــسا یمکحتــــسم یتينما هیلا کی یاهلحرمود دییات

 ینابیتــشپ یگژيو نيا زا یزورما یاهناــسرمایپ یهمه .دنوــش امــش باــسح دراو دنناوتیمن

 لاعف ار هنيزگ نيا دیناوتیم اههمانرب نيا رد یتينما تامیظنت تمـــسق هب نتفر اب و دننکیم

 .دینک

 یصوصخ ميرح تامیظنت یسررب §

 تاعلاطا زا یتمــــسق هچ ديریگب میمــــصت ات دهدیم امــــش هب ار هزاجا نيا اهناــــسرمایپ رثکا

 و دیهدب رارق یمومع شیامن ضرعم رد ناــش مرفتلپ رد ار نات تیلاعف تیعــضو و یــصخــش

 دیناوتیم یـصوـصخ ميرح تامیظنت تمـسق هب نتفر اب .ديرادهگن یـصوـصخ ار یتاعلاطا هچ

 .دیشاب هتشاد نات یصوصخ ميرح یور یرتشیب لرتنک

 ساسح یاهیوگوتفگ رد هدشیراذگزمر یاهمایپ زا هدافتسا §



 

 

 

 

  

 
٥   

 یقاـب هـناـمرحم دـیهاوخیم و تـــــسا ساـــــسح ،دـینکیم لدـب و در ماـیپ رد هـک یياوتحم رگا

 ینابـتــــشپ ار End-To-End Encryption تلـاحـ هکـ دیـنک هدافـتــــسا یياهـناــــسرمایـپ زا ،دنـنامـب

 Secret ای یفخم تچ رد اهنت تلاح نيا( رجنـــسم و مارگلت ،لانگـــس ،پاـــستاو :لثم .دننکیم

Chat دنتسه سرتسد رد(. 

 !دیشاب ديراذگیم کارتشا هب هک یياهزیچ بقارم §

 بطاخم طــسوت ندــش یپک ای و ندــش هریخذ تیلباق دینکیم لاــسرا هک یمایپ ای و اوتحم ره

 !ديراذگیم کارتشا هب ار یزیچ هچ دیشاب بظاوم سپ ،دراد ار امش

 .دینک هدافتسا یتينما و ینمیا یاهیگژيو زا  §

 اــب اــت دــنهدیم ناربراــک راــیتخا رد داــيز یتينما یاــهیگژيو ضرفشیپ روطهــب اــهناـــــسرماــیپ

 یزاــسیفخم ،یــسرتــسد لفق .دیهد شیازفا ار نات باــسح تينما دیناوتب اهنآ زا هدافتــسا

 یتينما تامیظنت تمـسق زا ار اهنآ دیناوتیم هک تـسا یدراوم زا یاهلحرم ود دییات و اهتچ

 .دینک یزاسلاعف اهناسرمایپ

 دیهد شرازگ و دینک کلاب ار برخم و زاسلکشم یاهمایپ و نيبطاخم §

 اب ار زاـسلکـشم یاهاوتحم دمع ریغ/دمع تروـص هب تـسا نکمم امـش نابطاخم زا یـضعب

 کـمک ناربراـک نيا ندرک )Report( شرازگ و نيبطاـخم ندرک کلاب ،دراذـگب کارتــــشا هبـ اـمــــش

 یاهشکشیپ اب یياهمایپ :لاثم یارب .دینک تظفاحم مرفتلپ نآ رد نارگید و دوخ زا هک دنکیم

 ندرک زاب اب و دوـش هتـشاذگ کارتـشا هب امـش اب تـسا نکمم ات نيبطاخم یوـس زا یندرکنرواب

 زا یریگولج یارب .دیـاهدـــــش تیـادـه ربتعمریغ تیـاـــــسبو کیـ هبـ هـک ديـوــــشیم هـجوتم کنـیل

 .دیهد شرازگ ار کوکشم نيبطاخم و مایپ ،یياهمایپ نينچ شرتسگ

 !دینکن هدافتسا اهناسرمایپ یمسرریغ یاههخسن زا زگره §

 هئارا ار یدايز یهفاــضا یاهیگژيو و دنتــسه باذج بلغا یمــسرریغ یاههخــسن هک یلاح رد

 نکمم یمــــسرریغ یاههخــــسن .دنراد هارمه هب زین یهجوت لباق یتينما تارطخ اما ،دننکیم

 .دننک هدافتساوس برخم دصاقم یارب اهنآ زا و دننک تقرس ار ناربراک یاههداد تسا

 .دینک لاعفریغ ار نات باسح ،نفلت نداد تسد زا تروص رد  §

 disappearing message ای رادتدم یاهمایپ تیلباق زا هدافتسا §

 هنيزگ نيا یزاــــسلاعف اب .تــــسا لاعفریغ اهناــــسرمایپ رد ضرفشیپ تروــــص هب هنيزگ نيا

 .دش دنهاوخ کاپ هدشنيیعت تدم زا دعب تاموتا تروص هب اهمایپ

 

 نيلانآ تاسلج و یريوصت یاهسامت ماگنه رد یتينما یاههیصوت
 مکبو ندناشوپ یارب پسچراون زا هدافتسا •

 رداک لماش یایشا و هنیمزسپ ساسح یاههناشن و صاخشا ، اوتحم یزاسناهنپ §

 تیلاعف و تیعقوم یزاسناهنپ یارب نایپیو زا هدافتسا §

 نوفورکیم نتشاد هگن شوماخ §

 هب ندش لصو زا لبق ،دینکیم هدافتسا تاسلج ای و سامت یارب یدیدج رازبا زا یتقو §

 .ديوش انشآ نآ فلتخم یاهتمسق و رازبا اب ات ديراذگب تقو یاهقیقد دنچ هسلج
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 تسا نيیاپ تنرتنا تعرس هک یعقاوم رد رثوم تامادقا
 هسلج تیفیک دوبهب و تنرتنا یفرصم مجح شهاک یارب )هرماک( مکبو ندرک شوماخ §

 دننک فرصم امش تنرتنا زا یفاضا یاههمانرب تسا نکمم( یفاضا یاههمانرب نتسب §

 )دنشاب هتشاد ریثات تنرتنا تعرس شهاک یور رب هجیتن رد سپ

 رتور هب لبیک قيرط زا ندش لصو §

 دنهد شهاک ار تنرتنا زا نيگنس یهدافتسا دیهاوخب نارگید زا §

 

 اهناسرمایپ رد یصوصخميرح و یتينما یاهتیلباق
 یصوصخميرح و تينما دیناوتیم اهناسرمایپ رد اهنآ ندرک لاعف اب هک یياهتیلباق زا یضعب

 .ديزاسب رتیوق ار نات

 

 

 
 

 

 یاهلحرم ود دییات §
 رادتدم یاهمایپ §

 یاهملیف و اهسکع §

 هدنوشوحم
  Touch IDو یزاسلاعف §

Face ID )نوفیآ رد اهنت( 

 و نيبطاخم کلاب و شرازگ §
 کوکشم یاوتحم

 تچ لفق یزاسلاعف §
 

  

 

 

 
 یاهلحرم ود دییات §
 )Secret Chat( یصوصخ تچ §

 ساسح یاهتچ یارب

 همانرب لفق §

 رادتدم یاهمایپ §

 نفلتهرامش یزاسیفخم §

 

 

 

 
 یصوصخ تچ §
 هدنوشوحم یاهمایپ §

 لفق اب رتشیب تينما §
 همانرب

 

 ینابیتـــشپ مایپ لاـــسرا ماگنه رد End-to-end یراذگزمر تلاح زا ضرفشیپ تروـــص هب رجنـــسم و مارگلت *
 .ديوش دنمهرهب تیلباق نيا زا دیناوتیم )Secret Chat( یصوصخ تچ تلاح زا هدافتسا اب ،دننکیمن

 

 لیمیا
 یتیمها هب هجوت اب .دوشیم تفايرد و لاسرا ناهج رسارس رد لیمیا درایلیم ۳۰۰ دودح هنازور

 رتشیب ،عقاو رد .تسین روصت زا رود یددع نينچ ،دراد نام یراک و یصخش یگدنز رد لیمیا هک

 یاهداس موهفم سکعرب .دش دنهاوخ یطابترا و یرادا تلاکشم راچد }امتحا ،نآ نودب اهنامزاس

 هک دراد هارمه هب اهراکوبسک یارب ار یدايز یاهکسير لیمیا اما ،دراد نآ هدافتسا و لیمیا هک

  .دنتسین هاگآ نآ زا دارفا رتشیب
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 و اهتکرش ،نياربانب .تسا یتنرتنا تلامح نتفرگ رارق فده یارب بوبحم فادها زا یکی لیمیا

 هب زاجمریغ یسرتسد یارب شلات و جيار تلامح ربارب رد ار دوخ لیمیا یاهباسح دیاب دارفا

  .دننک نمیا تاطابترا یاوتحم ای اهباسح

 

 لیمیا تينما ندربلااب یارب یتينما یاههیصوت
 دیهد شزومآ ار نادنمراک §

 تیمها اهتکرش نيصصختم و یتیآ نادنمراک ،ناریدم یشزومآ تاسلج ندومن ریاد اب

 .دننکیم کرد ار گنيشیف ای هلمح کی بقاوع و ساسح یاههداد شزرا ،لیمیا تينما

 دینک یزاسهنیهب ار لیمیا یتينما تامیظنت §

 دینک لاعف ار یاهلحرم ود دییات §

 دینک یراذگزمر ار ساسح یاهلیمیا §

 �صوصخم ؛دیشاب هدش همیمض یاهلیاف و اهکنیل ،برخم یاهلیمیا هجوتم §

 دنتسه Spam هشوپ رد هک یياهلیمیا

 .دینک هدافتسا شیامنشیپ زا ای و دینک نکسا دولناد زا لبق ار اهکنیل / اهلیاف §

 !دینکن یتیاس ره دراو ار نات لیمیا §

 .دینک هدافتسا هدش یراذگزمر و ربتعم لیمیا یاهسيورس زا §

 

 لیمیا یداهنشیپ یاهسيورس
 

 

 یصخش ميرح ، زابنتم §

 )E2E( یراذگزمر و روحم
 ضرفشیپ

 ناگیار §
 هتفرشیپ یتينما تامیظنت §

 

  

 

 

  

 
 لااب تينما §
 تامدخ اب لااب یراگزاس §

 لگوگ رگید
 ناگیار §

 رد( رتمک یصوصخ ميرح §

  )نوتورپ اب هسیاقم
 

 

 
 
 

 لااب تينما §

 E2E یراذگزمر §

 ناگیار §
 ریاس اب لااب یراگزاس §

 تفاسورکیام تامدخ

 

 یعامتجا یاههکبش
 زا دیاب هک دراد دوجو یددعتم تادیدهت ،دوشیم یعامتجا یاههکبش تينما زا تبحص یتقو

 یعامتجا یاههکبش یاهیرادربهلاک نيرتجيار :دنيوگیم یتينما ناققحم .میشاب هاگآ اهنآ

 یموهفم قيرط زا }ومعم هکلب ،دوشیمن ماجنا کيرات قاتا کی رد دننامسکيرتام یاهرکه طسوت

Gmail Outlook 
ProtonMail 
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 ماجنا تهج رد ناربراک نداد بيرف زا شور نيا رد .دوشیم ارجا »یعامتجا یسدنهم« مان هب

 .دننکیم هدافتسا ساسح تاعلاطا نداد ای یتينما تاهابتشا

 هک تسا یعامتجا یاههکبش رد رگید مهم ثحب یصخش تاعلاطا و ميرح ،یتينما لیاسم رانک رد

 رد ناش یصخش تاعلاطا شیامن و یراذگکارتشا هب عورش نآ هب هجوت نودب مدرم رثکا

 ای و یراجت فادها یارب اهتکرش طسوت تسا نکمم تاعلاطا نيا .دننکیم یعامتجا یاههکبش

 .دوش هدافتسا امش هیلع ،هدافتساوس و برخم دصاقم یارب نارادربهلاک

 

 یعامتجا یاههکبش باسح تينما ندرب لااب یارب یتينما تامادقا
 مدع ،گرزب و کچوک فورح یاراد ،رتشیب ای یفرح ۱۲ لوط یاراد یوق دورو زمر زا هدافتسا §

 یاهرتکراک بیکرت زا لکشتم و امش یهتشذگ یاهزمر زا توافتم ،ماع تاملک زا هدافتسا

  )@،$،٪ ،#( صوصخم

 یدیدج رازبا اهرکارک .تسا فلتخم دصاقم اب فلتخم یهژاو ود رکارک و رکه( اهرکارک

 هکبش هب و دننکیم هدافتسا دوخ برخم فادها یارب یرگید یاهرازبا زا هکلب دنزاسیمن

 رطخ ضرعم رد و دربراکرپ یاهزمر و تاملک بیکرت زا یتسیل �ومعم )دنناسریم بيسآ

 صخش هب و دنوش متسيس کی دراو ات دننکیم هدافتسا compromised)( هتفرگ رارق

 رد ای و سدح لباق ،ناسکی دورو زمر زا لیلد نيمه هب .دنناسرب بيسآ هکبش ای فده

 !دینکن هدافتسا یعامتجا یاههکبش رد نات یاهباسح یارب هتفرگ رارق رطخ ضرعم

 دینکن هدافتسا نات یاهباسح مامت یارب زمر کی زا §

 دینک لاعف ار یاهلحرم ود دییات §

 دینک یزاسهنیهب ار یصوصخ ميرح و یتينما تامیظنت §

 کارتشاهب ناربراک نيب رد ای و هناخمایپ قيرط زا هک یبرخم یاوتحم و اهکنیل بظاوم §

 !دیشاب ،دوشیم هتشاذگ

 دصق هب نيدکنیل یعامتجا هکبش رد »Ducktail« یبرخم نيپمک ،٢٠٢٢ لاس رد :لاثم یارب

 هب هکبش یور ار رازفادب یواح تسويپ لیاف کی اهنآ .دش ادیپ نادنمراک نداد رارق فده

 صخش کوبسیف یراجت یاهباسح ندوبر یارب رگرورم یاهیکوک زا هک دنتشاذگ کارتشا

 کارتشا هب امش اب هک یياهلیاف و اهکنیل بظاوم لیلد نيمه هب .درکیم هدافتسا فده

 !دیشاب دوشیم هتشاذگ

 !دیشاب هباشم رهاض اب کوکشم یاهکنیل و گنيشیف بضاوم §

 یهکبش دورو یهحفص اب هباشم یلعج یهحفص کی نتخاس اب نامجاهم شور نيا رد

 باسح لرتنک نتفرگ تسد رد و امش دورو تاصخشم یدزد دصق ،رظن دروم یعامتجا

 دنراد یعس نيمجاهم و دنراد یتوافتم کنیل تاحفص هشیمه شور نيا رد !دنراد ار امش

 یارب .دنهد بيرف ار امش یعامتجا یهکبش مان یزاسلماش لقادح ای و هباشت داجیا اب

-youtube اتح ای و youtube.ml ای yuotube.com :نوچمه یياهسردآ زا هدافتسا ،لاثم

login-page.com یاج هب youtube.com تسا بويتوي تیاسبو یمسر نيمود هک. 

  امش لیافورپ هب یسرتسد یارب ثلاث صخش یاههمانرب هب زوجم یاطعا زا یراددوخ §
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 یاهاعدا ای و باسح دییات ،دمآرد بسک ،رولاف بذج یاعدا اهتیاسبو و اهپا زا یخرب

 و یصخش تاعلاطا زا هدافتساوس و طقرس هزاجا اهنآ هب زوجم یاطعا ،دنراد ار هباشم

 .دهدیم ار نات باسح یمسق لرتنک نتشاد

 اههاگتسد تينما
 هچرگا .تسا زاجمریغ هدافتسا و بيسآ ربارب رد لاتیجید یاهیياراد زا عافد ،هاگتسد تينما

 رارق هدافتسا دروم هدرتسگ روط هب »یربیاس تينما« هزادنا هب »هاگتسد تينما« حلاطصا

 یزاسنمیا یارب تامادقا زا یاهدرتسگ فیط هب هک تسا طبترم یموهفم اما ،دریگیمن

 هک یرگید یاههاگتسد ای اهتلبت ،دنمشوه یاهنفلت ،اهپاتپل ،یزیمور یصخش یاهرتويپماک

 .دنکیم هراشا ،دراد ار تنرتنا هب لاصتا تیلباق

 اب ،دشاب هیلا دنچ دیاب هاگتسد یتينما یژتارتسا کی ،نردم یتينما تادیدهت نئمطم عفد یارب

 یتينما لنسرپ مه ،نيا رب هولاع .دننکیم راک رگیدکی اب مه رس تشپ رد هک یتينما لحهار نيدنچ

 زا هدافتسا و رازفامرن نتشادهگن زورهب دننام ،اههويش نيرتهب اب دیاب )End-users( ناربراک مه و

 هب رود هار زا یسرتسد ماگنه بسانم )Gateways( یاههزاورد ای )Access Points( یسرتسد طاقن

 .دنشاب وسمه ،اههمانرب

 

 اههاگتسد تينما ندرب لااب یارب یتينما یاههیصوت
 

 

 

 

 

 دنمشوه یاهنفلت

 
 .هدیچیپ هحفص زمر زا هدافتسا §

 و لـماـعمتــــسيــــس موادـم یناـــــسرزورب §

 .یدربراک یاههمانرب

 و اــههــماــنرـب یهداــفـتـــــسا زا یراددوـخ §

 یاههمانرب( هدــش کرک یبــصن یاهلیاف

 دنتـسه رازفادب یواح Lومعم هدـشکرک

 هاـگتــــسد و اوتحم هـب تـــــسا نکمم هـک

 .)دناسرب بيسآ نات یصخش

 اههمانرب یسرتسد یاهزوجم یسررب §

 ساـسح تانلاعا شیامن یزاـسناهنپ §

 .شیامن هحفص لفق رد

 باـسح یتينما تامیظنت یزاـسهنیهب §

 .نفلت هب لصتم لگوگ

 

 

 

 

 یصخش یاهرتويپماک

 
 زــمر ]ــحــیــجرــت( دورو زــمر زا هداــفــتــــــسا §

 )هدیچیپ

  ساسح یاهلیاف / دراه یراذگزمر §

 مرــن هداــفــتــــــسا و بــــــصن زا یراددوــخ §

 هدش کرک یاهرازفا

 شیازفا و تــينما یاــهرازبا زا هداــفتــــسا §

 و سوريو یتنآ :لثـم .یــــصوــــصخ ميرح

 نایپیو

 تاــعلاــطا زا )پاــکــب( یرــیــگناــبــیــتـــــشپ §

 کی رد مظنم تروـــصهب مهم و ساـــسح

 یربا یاضف

 یهدافتــسا و لاــصتا رد یــسررب و طایتحا §

 و شــلــف لــثــم( یــبــناــج یاــهســیاوــيد

  )یرومم
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 تاــعلاـطا یزاــــــسهریــخذ زا یراددوـخ §

 .یبناج یاههظفاح رد ساسح

 .تراکمیس لفق یزاسلاعف §

 

 زا لـبق رتويپماـک ندرک شوماـخ اـی لـفق §

 نآ کرت

 

 یراج تیعضو رد سانشان تیلاعف
 ششوپ ار ناتسناغفا ینونک تیعضو رد لاتیجید تينما یارب اهشور نيرتهب زا یخرب امنهار نيا

 ،دیشاب هتشاد دای هب .امش تيوه و ناکم ،تاطابترا رب تراظن زا یریگولج یارب هژيوهب ،دهدیم

 ،دننک هبلغ امش یتينما یاهلکترپ رب تسا نکمم یطیارش ره رد .درادن دوجو یلماک تينما چيه

 فده یارب یرتمک عبانم و دوشیم رتمک اهنآ شلات لامتحا ،دینک رتتخس ار اهنآ راک هچره اما

 یریگفده کی زا ات دیهد ماجنا ار مزلا تامادقا دیناوتیم امش .تشاد دنهاوخ نارگید نداد رارق

 .دینک یریگولج هلمح اتح و ناسآ

 دیدج یاهشور ،لباقم رد روطنيمه و دارفا تاعلاطا یریگ فده دیدج یاهشور اب زیچهمه

 نيرتهزات زا هک تسا نيا مهم یهلأسم .دنکیم رییغت �میاد تادیدهت نيا ربارب رد تظفاحم یارب

 تظفاحم دیدج تلامح ربارب رد امش تاعلاطا و اهمتسيس ات دیشاب زورب و ربخاب یتينما یاهشور

  .دنوش

 

 ديریگب رظن رد دیاب هک یتامادقا و تاکن نيرتمهم
 .ديرادهگن )Updated( زورب ار نات یاهرازفامرن هشیمه .１

 .دینک لاعف ار یاهلحرم ود دییات .２

 دینک عورش ون زا :لوا مدق

 دوجو یفداصت تيصخش کی داجیا یارب یدايز زابنتم یاهرازبا( .ديزاسب دیدج تيصخش :فلا

 )دراد

 .دینک هدافتسا یفداصت لیافورپ ريوصت :ب

 ،لیمیا زا .دینک هدافتسا دوخ یلاتیجید یاهباسح داجیا یارب ار هدش هتخاس هزات تيصخش :ت

 )تارهاظت ماگنه رد �صوصخم( ساسح عقاوم رد )burner( لعشم نفلت و سامت هرامش

 .دینک هدافتسا

 )یلبق و یلعف ناکم( دینک ناهنپ ار دوخ ناکم :مود مدق

 نفلت رد یناکم ضرفشیپ تامیظنت یسررب :فلا

 hl=en3467281r/https://support.google.com/accounts/answe? :ديوردنآ §
 207092us/HT-https://support.apple.com/en :نوفیآ §
§ -to-how-heres-go-you-everywhere-logs-phone-your-https://lifehacker.com/psa

١٤٨٦٠٨٥٧٥٩-t 
 دناوتیم و دیآیم امش نفلت زا هک یياهلانگیس زا هک تسا یهاگتسد یداراف هسیک/فیک :ب

 یداراف فیک رد ار دوخ باتپل و نفلت مینکیم هیصوت .دنکیم یریگولج ،دنک یبایدر ار امش ناکم
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 اب اهپاتپل و اهنفلت ندناچیپ .دینک یرادهگن ،دینکیمن هدافتسا نآ زا هک یعقاوم رد

 .دنک کمک دناوتیم نانچمه مینوملا/علق

 .دینک هدافتسا دونش اب هلباقم یارب )Mic Lock( کیام لفق دننام یياهرازبا زا :ت

 تاطابترا و اههداد زا تظفاحم :موس مدق

 ...هریغ و اهويديو ،ريواصت ،نيبطاخم تسیل ،لیمیا ،تاعلاطا تينما :فلا

 :دینک لاعف نات یصخش یاهنفلت رد ار )Encryption( یراذگزمر §

ipad-iphone-on-turn-to-https://www.zdnet.com/article/how- :نوفیآ -

minute-one-in-ncryptione/ 

 android-encryption-enable-https://www.androidcentral.com/how :ديوردنآ -

 :دینک لاعف نات یاهباتپل رد ار یراذگزمر §

 204837us/HT-https://support.apple.com/en :ساواکم -

device-on-us/windows/turn-nhttps://support.microsoft.com/e- :زودنيو -
838aae741561-5105-74f5-88bc-453637c0-ncryptione 

 ار روبع زمر و )تشگنا رثا ای و هرهچ یياسانش( دینک شوماخ ار کيرتموياب قيرط زا دورو §

 رد امش هاگتسد ندرک زاب یارب ،امش کيرتمويب قيرط زا دورو زا راک نيا .دینک نشور

 .دنکیم یریگولج ،ديتسه یکيزف یهجنکش و راشف تحت هک یتلااح

 دیشاب نمیا نيلانآ راذگوتشگ ماگنه :ب

 .دینک هدافتسا روت رگرورم زا §

 شلف قيرط زا ارجا روظنم هب لماعمتسيس نيا .دینک هدافتسا  Tails لماعمتسيس زا §

 .دنکیم هدافتسا یدرگبو یارب روت نما لکترپ زا و تسا هدش هتخاس

 یبایدر دنناوتیم هک دنراد دوجو یددعتم ناگیار یاهنایپیو .دینک هدافتسا نایپیو زا §

  .دزاس راوشد ار امش نيلانآ یاهتیلاعف

- TunnelBearNordVPN, ExpressVPN,  رضاح لاحرد .دنتسه یبوخ یاههنيزگ همه 

TunnelBear ۱۰ رظن رد ناتسناغفا ناربراک یارب ناگیار یفرصم دناب یانهپ یبیج 

 .تسا هتفرگ

- ProtonVPN و Lantern تسا زابنتم و ناگیار یاهنایپیو رگید زا. 

 .Mullvad، Bitmask، VPNGate :روسناس ندز رود یارب بوخ یاهنایپیو -

 حطس اما .دینک یزادناهار ار نات دوخ نایپیو دیناوتیم OpenVPN زا هدافتسا اب -

 .نامزاس کی ات تسا ربراک هب یکتم نآ تينما و دراد زاین یرتلااب یکینخت شناد

 ار رگید یکی دوخ هقیلس هب و دیدرکن هدافتسا اهنایپیو نيا زا کیچيه زا رگا -

 و ناربراک نيب یبوخ یهبتر و دنکیم راک بوخ هک ديوش نئمطم ،دیدرک باختنا

 .دراد )Third-party( ثلاث صخش یاهنامزاس

 تنرتنا هب یسرتسد :ت

 هب ندش لصو دصق هک یاهکبش دیدشن نئمطم هک ینامز ات دینکن نشور ار نات یافیاو §

 .تسا نوصم ديراد ار نآ

 یارب ديتسه تکرح لاحرد هک یتقو یاهلانگیس زا تظفاحم یارب یداراف هسیک / فیک زا §

 .دیناچیپب مینوملآ / علق اب ای .دینک هدافتسا نات نفلت ای پاتپل
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 )End-to-end Encrypted( نوصم رسارس یاهناسرمایپ :ث

 اههنيزگ نيرتهب پاستاو و مارگلت ،لانگیس .دراد دوجو راک نيا یارب یدايز یاههنيزگ §

 .دنتسه

 لاعف Secure Chat تیلباق ديوش نئمطم ،ضرفشیپ تروص هب هن ؟تسه نما مارگلت §

 .تسا

 هدافتسا پاستاو زا رگا .تسا پاستاو زا رتهب نآ یصوصخ ميرح طیارش رطاخهب لانگیس §

 ۱ زا دعب( هدنوش وحم یاهمایپ تیلباق و دینک دولناد ارنآ یمسر یهخسن نيرخآ ،دینکیم

 .دینک لاعف ار )هتفه

 :لماش هک دنراد دوجو نوصم و ناگیار لیمیا یاهسيورس .هدشیراذگزمر یاهلیمیا :ج

§ ProtonMail – دنکیمن یراذگزمر ار لیمیا ناونع. 

§ Tutanota – دنکیم یراذگزمر ار لیمیا ناونع. 

 .دینک هدافتسا Sendsafely زا هدشیراذگزمر یاهدشهمیمض یاهلیاف یارب §

§ Gmail تسا نما مه. 

 دینک تظفاحم اهرازفادب ربارب رد دوخ زا :مراهچ مدق

  :ساماسا قيرط زا گنيشیف تلامح - لیابم §

 !دینکن کیلک ،دینکیم تفايرد سانشان یاههرامش فرط زا هک یاهکنیل یور

 :لیمیا قيرط زا گنيشیف تلامح – رتويپماک §

 !دینکن کیلک ،دینکیم تفايرد سانشان یاهلیمیا قيرط زا هک یياهکنیل یور

 :دنک کمک ار امش دناوتیم ناگیار یاهسوريویتنآ – سوريویتنآ §

- Sophos at home 

- Bitdefender 

- Adaware 

- AVG 

 دینک هدافتسا سانشان لیاف لاقتنا زا :مجنپ مدق

 .زور ٣٠ ات یراذگزمر اب دنرادن مان تبث هب یزاین هک نيلانآ لیاف یزاسهریخذ تامدخ تسیل §

 

 تنرتنا یلک عطق نامز تامادقا
 و ،یعیبط ثداوح ای قرب عطق رثا رب هاوخ ،یدمع هاوخ ،لماک عطق یارب ندوب هدامآ

 روطهب ناراکمه /ناتسود اب دیناوتب هک یاهرازبا زا هدافتسا یارب یساسا یاهیزيرهمانرب

  .ديریگب رظن رد ار دیشاب سامت رد نوصم

 تينما و یصوصخ ميرح رظن زا دراد )Mesh( »یروت« کبس هک نشیکیلپا هنوگره :تشاددای

 ،ديریگب راک نآ زا و ديوش لخاد نشیکیلپا کی رد هکنیا یارب .دشابیم ناتسبهدب هلماعم کی

 رگا اتح ،ديریگب رارق یبایدر و یسررب دروم نکمم هک دینک رشن و شخپ ار نات لاصتا دصق دیاب

  .دنشاب مه هدش یراذگزمر یلاسرا یاهمایپ
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§ Briar – زا ،ندوب دوجوم تروص رد .تسا دوجوم ديوردنآ لماع متسيس رد اهنت Tor 

 رد هک یماگنه یافیاو ای ثوتولب قيرط زا Briar ناربراک ریاس اب ای و دنکیم هدافتسا

 یارب دارفا هک دنکیم راک یتروص رد طقف .دنکیم لاسرا مایپ ،دنریگب رارق ترواجم

 .دنشاب کیدزن یفاک یهزادنا هب )رتم ١٠٠ رثکادح( یافیاو ای )رتم ٣٠( ثوتولب

§ Bridgefy – تينما .تسا سرتسد رد ساوایآ و ديوردنآ لماع متسيس ودره یارب 

 یاهشلات همانرب تينما دوبهب تهج رد ناش یراک میت اما Briar هب تبسن ،دراد یرتمک

 .دنراد یدايز

§ Silence.im - کمایپ قيرط زا ار هدش یراذگزمر تچ )SMS( رگا نياربانب دهدیم هئارا 

 دنناوتیم ،دنراد ار Silence نشیکیلپا فرط ود ره و دنکیم راک زونه )SMS( کمایپ

 .دننک رارقرب ار ینوصم طابترا

 سانشان راک و تیلاعف یارب یلک یاههیصوت
 یصخش و یراک یاههاگتسد و اهتراکمیس ،اهاتید ،اهباسح یزاسادج §

 !ميراذگن اجهب اپ در §

 لقتنم ای و کاپ ار دوشیم امش ناج و تيوه نداتفا رطخهب ،هب رجنم هک یياپ در هنوگره

 ،اـمــــش یاـهلیـافـ ،اـمــــش یاـهسیاويد رد اـمــــش تیـلاعـف یهـچخيراتـ لمـاـــــش نيا .دیـنک

 .دوشیم نات نيبطاخم و هدافتسا دروم یاههمانرب

 مانتبث تقو رد نفلتهرامش یاجهب لیمیا زا هدافتسا §

 یاهباــسح ریاــس ای و یعامتجا یاههکبــش یاهباــسح هب دورو و مانتبث یارب لیمیا زا

 نآ هب یـسرتـسد امـش اهنت و دراد یرتـشیب تينما لیمیا .دینک هدافتـسا نات یزاجم یاـضف

 .ديراد

 دامتعا لباق درف کی اب هریغ و نيلانآ یاهباسح ،اههاگتسد یاههژاورذگ یراذگکارتشا §

 !تسین رطخ ضرعم رد هک

 یارب یفاکـ نامـز و تانـاکـما و ديـتــــسه رطخ ضرعم رد هکـ ینامـز دوــــشیم ثعـابـ راکـ نيا

 ،رظن دروم درف اب سامت اب ،ديرادن ار نات نيلانآ یاهباــسح رد تارییغت داجیا و یــسرتــسد

 .دهد ماجنا نات یارب ار راک نيا دیهاوخب وا زا

 دوخ یلاـمتحا تـــــشادزاـب هـب شنکاو نيلوا ناونع هـب ،دوــــش ماـجنا دـیاـب هـک یتاـمادـقا اـب §

 .دینک تقفاوم

 یفاک تـصرف ،ديریگب رارق یيوجزاب دروم تـسا رارق ای ديوـشیم تـشادزاب امـش هک ینامز

 رتهب سپ ،ديـرادنـ دیـهدبـ ماـجنا دیـابـ هـک یتاـمادـقا یارب یزيرهـمانـرب و یریگمیمــــصت یارب

 .دینک یزيرهمانرب لبق زا ار دراوم نيا تسا

 

 هراــبودبــــــصن اــی و هــناــخراــک تاــمیظنت یارب �ــمتح ناــت یاــههاــگتــــسد یــــسررب زا دــعب §

 .دینک مادقا لماعمتسيس

 تروــــص رد ،دــــش هدیـنادرگزابـ ناتـ یارب هرابـود و دوــــشیم یــــسررب ناتـ یاهـهاگـتــــسد رگا

 دوبن زا اــت دــینادرگرب هــناــخراــک تاــمیظنت هــب ار ناــت هاــگتــــسد دــیناوتیم ندوب کوکــــشم

 .ديوش نئمطم دونش یاهرازفامرن
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 اهناسرمایپ
 هرامش یاجهب لیمیا زا هدافتسا §

 یصخش و یراک یاهتراکمیس یزاسادج §

 یاهلیاف فذح + ساسح یاهتچ یتسد فذح / اهمایپ راکدوخ فذح هنيزگ یزاسلاعف §

 همیمض

 رگرورم سانشان تلاح رد ،اهناسرمایپ بو تحت یاههخسن زا هدافتسا §

 یعامتجا یاههکبش
 !دنتسین نما یعامتجا یاههکبش •

 سانشان یاهباسح زا هدافتسا •

 تيوه رییغت تروص رد تاعلاطا لماک رییغت •

 یعامتجا یاههکبش یهمه رد تيوه یزاسیفخم •

 اهباسح تخاس رد لیمیا زا هدافتسا •
 

 اههاگتسد تينما
 یصخش یاهرتويپماک -

 رگرورم رد سانشان تلاح زا هدافتسا §

 ساسح یاهلیاف ندومن تفايزاب لباقریغ و فذح §

 یاهاضف رد هریخذ و یراذگزمر / یربا یاضف رد اهلیاف یرادهگن و هریخذ §

 )شلف( لمح لباق

 روبع زمر تيریدم یاهرازفامرن زا هدافتسا §

 :یراک روما یارب بوتحت نيلانآ یاهرازبا زا هدافتسا §

 لگوگ سیفآ یهعومجم -

 بو تحت مارگلت -

 …زاین دروم یاهرازبا رگید و )نيلانآ پاشوتف( ایپوتوف -

 دنمشوه یاهنفلت -

 دولک یاضف رد اهلیاف هریخذ و یراذگزمر §

 یصخش و یراک باسح یزاسادج §

 ديوش جراخ ساسح و یراک یاهباسح زا §

 دینک یبايزاب لباق ریغ ار هظفاح §

 دیهد ماجنا سانشان تلاح رد ار ساسح یاهیدرگبو §

 دیشاب نات نفلت هچرتفد نيبطاخم بظاوم §
 



 

 

 

 

  

 

 

 :عبانم

 

１. https://humanrightsfirst.org/library/steps-to-protect-your-online-
identity-from-the-taliban-digital-history-and-evading-biometrics-abuses/ 
 

２. https://helpdesk.rsf.org/digital-security-guide/afghanistan-digital-care-
guide/ 
 

３. https://www.accessnow.org/online-safety-resources-afghanistan/ 
 

４. https://www.ala.org/advocacy/sites/ala.org.advocacy/files/content/pri
vacyconfidentiality/DigitalSecurityBasics-Privacy-Advocacy-
Guides_v2.pdf 
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